ZARZADZENIE NR 0050.93.2016
WOJTA GMINY LECZYCE
z dnia 31 pazdziernika 2016 r.

w sprawie wprowadzenia Polityki bezpieczenstwa informacji w projektach unijnych
w Urzedzie Gminy Leczyce

Na podstawie: art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(.t Dz.U. z 2016 poz. 922 ze zm.), a takze art. 33 ust.3 oraz art. 31 ustawy z dnia 8 marca
1990 o samorzadzie gminnym (t.j. Dz.U. z 2016 r. poz. 446 ze zm.) zarzadza sig, co
nastgpuje:

§1 Wprowadza si¢ polityke bezpieczenstwa informacji w projektach unijnych w Urzgdzie
Gminy Leczyce stanowiaca zatacznik nr 1 do zarzadzenia, zwana dalej ,,Polityka".

§2 Zobowiazuje si¢ pracownikow Urzedu Gminy Lgczyce do stosowania i przestrzegania
zasad okreslonych w ,,Polityce".

§3 Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Leczyce.

§4 Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgcznik nr 1 do Zarzadzenia Wéjta Gminy Leczyce
nr 0050.93.2016 z dnia 21.11.2016r.

POLITYKA BEZPIECZENSTWA INFORMACJI
W PROJEKTACH UNIJNYCH

POSTANOWIENIA OGOLNE

§1.

Polityka bezpieczenstwa informacji w projektach unijnych jest wewnetrznym dokumentem Urzedu
Gminy teczyce i jest przeznaczona dla os6b upowaznionych do przetwarzania danych osobowych
uczestnikébw Projektéw, wspotfinansowanych ze srodkéw Unii Europejskiej, realizowanych przez
Gmine teczyce (réwniez przy wspétudziale).

§2.
Podstawe prawng i proceduralng niniejszej polityki bezpieczenstwa stanowia:

1. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. 2016 poz. 922 - tekst
jednolity), zwana dalej Ustawg

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. (Dz. U. z 2004
r, nr 100, poz. 1024) w sprawie dokumentacji i przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych , jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych, zwane dalej Rozporzadzeniem

§3.

Polityka bezpieczehstwa okresla zasady postepowania przy przetwarzaniu danych osobowych, w
zwigzku z realizacjg Projektéw Unijnych przez Gmine teczyce. Okresla réwniez obowigzki osob
nadzorujgcych i uczestniczacych w realizacji Projektu.

§4. DEFINICJE

* Administrator Danych Osobowych - zarzadzajacy ,.Instytucja Zarzadzajaca" Projektem
odpowiedzialny za zbieranie, wykorzystywanie, przetwarzanie i przechowywanie danych
osobowych w Projekcie. Moze upowazni¢ Instytucje Posredniczaca i Beneficjenta do realizacji
tych czynnoéci, co nie zwalnia go z odpowiedzialnosci ich realizacji w zgodnosci z
obowigzujacymi w tym zakresie przepisami - z tytutu nadzoru.

Co do zasady obowigzki ADO w Urzedzie Gminy teczyce (u Beneficjenta, w przypadku
upowaznienia) realizuje Wojt Gminy teczyce.



Opiekun zbioru danych osobowych Projektu - upowazniony przez Administratora Danych
Osobowych Projektu - zarzadzajacy Instytucja Posredniczaca, zarzadzajacy instytucjg bedaca
,Beneficjentem" Projektu, Kierownik Projektu.

Administrator Bezpieczehstwa Informacji w Projekcie - osoba zatrudniona w Projekcie,
nadzorujgca realizacje Projektu w zakresie zgodnosci z przepisami ustawy o ochronie danych
osobowych -jes$li nie zostanie powotana, jego obowigzki realizuje Kierowniku Projektu.

Administrator Systemu / Aplikacji - osoba =zatrudniona w Projekcie, odpowiedzialna za
zapewnienie poprawnosci dziatania systemu informatycznego / aplikacji, upowazniona do
przetwarzania danych osobowych w systemie informatycznym -je$li nie zostanie powotany,
jego obowigzki realizuje Kierownik Projektu.

Osoba upowazniona - osoba zatrudniona w Projekcie, upowazniona przez Administratora
Danych Osobowych lub z Jego upowaznienia przez zarzadzajacego instytucjg Beneficjenta, do
przetwarzania danych osobowych uczestnikow Projektu -w zakresie i celu okreslonym przez
Administratora Danych Osobowych

Dane osobowe - wszelkie informacje dotyczace uczestnikow Projektu, umozliwiajgce
zidentyfikowanie osoby fizycznej. Zbierane wedtug sposobu i zakresu okreslonego umowag o
dofinansowanie Projektu w ramach Programoéw Operacyjnych.

Obszar przetwarzania danych osobowych (obszar chroniony) - wszelkie pomieszczenia i
elementy systemu informatycznego - spetniajace wymogi przepisow, w ktérych przetwarzane
i przechowywane sg dane osobowe uczestnikow Projektu.

§5. ZABEZPIECZENIA
1. Zabezpieczenia fizyczne:

-zabezpieczenie obszaru chronionego przed dostepem o0s6b trzecich - dostep do pomieszczen
chronionych majg wytacznie osoby upowaznione przez Kierownika Projektu do pobierania
kluczy (udzielenie i odwotanie pozwolenia dostepu wymaga dokumentowania!).

2. Zabezpieczenia informatyczne: zabezpieczenie urzadzen i sieci przed dostepem oséb
nieupowaznionych - dostep do pracy na urzgdzeniach informatycznych przetwarzajacych
dane osobowe ma Administrator Systemu/Aplikacji oraz upowaznieni pracownicy przez
Kierownika Projektu , ktorym Administrator Systemu/Aplikacji przydzielit indywidualne hasto
i login (utrzymywane w Scistej tajemnicy ). Przed wprowadzaniem danych nalezy upewnic sie,
czy komputery sg wolne od wiruséw i robakéw. Urzadzenie winno by¢ wyposazone w
program antywirusowy. Przetwarzanie danych osobowych winno odbywa¢ sie na
dostarczonym przez Instytucje Zarzadzajacg /Posredniczaca oprogramowaniu lub innym,
spetniajgcym wymogi rozporzgdzenia MSWIA i umowy, zainstalowanym przez Administratora
Systemu /Aplikacji. Aktywa systemu, ktére wymagajg naprawy lub konserwacji na zewnatrz
albo przestaty uczestniczy¢ w przetwarzaniu danych osobowych, wymagajg bezwzglednego i
nieodwracalnego ich usuniecia. Wykonywane kopie zapasowe jesli jest to mozliwe, nie



powinny by¢ przechowywane w pomieszczeniu gdzie odbywa sie przetwarzanie danych !
Zabrania sie odtwarzania na urzadzeniach i w systemie informatycznym Projektu, nie
zwigzanych z jego realizacjg przenosnych nosnikéw informatycznych! Przetwarzanie danych
osobowych nie powinno by¢ dokonywane na urzadzeniach przenosnych oraz podtgczonych
do ogdlnodostepnej sieci internetowe;j!

3. Upowaznione osoby przed rozpoczeciem przetwarzania danych osobowych winny
zapozna¢ sie z obowigzujgcymi w tym zakresie przepisami (lub zostal przeszkolone na
Zlecenie Kierownika Projektu) i podpisa¢ o$wiadczenie o ich znajomosci oraz zachowaniu
informacji osobowych w tajemnicy, nawet po ustaniu zatrudnienia w Projekcie.

4. Pracownikéw zatrudnionych w Urzedzie Gminy teczyce dla realizacji projektéw unijnych na
podstawie zawartych przez Gmine teczyce uméw o ich dofinansowaniu, obowigzujg réwniez
wytyczne zawarte w Polityce Bezpieczenstwa Informacji zawierajacych dane osobowe oraz
innych wewnetrznych dokumentach regulujgcych przetwarzanie danych osobowych w
Urzedzie Gminy teczyce.

§ 6. UDOSTEPNIANIE | PRZEKAZYWANIE DANYCH

1. Realizacja udostepniania i przekazywania danych nastepuje, gdy Instytucja Posredniczaca
powierzyta Beneficjentowi Projektu przetwarzanie okre$lonych umowg danych osobowych w
imieniu i na rzecz Instytucji Zarzadzajace;j.

2. Uczestniczy¢ w procedurze przetwarzania danych osobowych mogg wytgcznie osoby,
ktorym na wniosek Kierownika Projektu nadane zostato upowaznienie do przetwarzania
danych osobowych uczestnikéw tego konkretnego projektu.

3. Przetwarzanie danych osobowych uczestnikow Projektu moze by¢ dokonywane wytgcznie
w systemie informatycznym, ktory Instytucja Posredniczaca przekazata, badz udostepnita
Beneficjentowi.

4. Dane osob uczestniczacych w Projekcie mogg by¢ udostepniane i przekazywane wytgcznie
Instytucji Zarzadzajacej i Posredniczacej (ew. podmiotom przez nie upowaznionym) w
zakresie, na zasadach i w sposdb okreslony umowa/porozumieniem oraz podmiotom
uprawnionym do przeprowadzania kontroli na podstawie odrebnych przepiséw.

5. Beneficjent zobowigzuje sie do przechowywania dokumentacji zwigzanej z realizacjg
Projektu (archiwizowania) do okreslonego umowg terminu, w warunkach i w sposéb
zapewniajgcy poufno$¢ i zabezpieczenie zgodne z wymogami ustawy i rozporzadzenia.

§ 7. REJESTRY

1. Administrator danych osobowych lub osoba przez niego upowazniona odpowiada za
prowadzenie rejestrow:



a) systeméw teleinformatycznych - wg wzoru stanowigcego zatgcznik nr 1 do niniejszej
Polityki

b) upowazniehA oraz oséb upowaznionych - wg wzoru stanowigcego (zatacznik nr 2 do
niniejszej Polityki
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Piotr Wittbrodt
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Zatgcznik nr 1

do Polityki bezpieczenstwa informacji w projektach unijnych

REJESTR SYSTEMOW INFORMATYCZNYCH

NAZWA

PRODUCENT/DOSTAWCA

OPIS




Zatgcznik nr 2

do Polityki bezpieczenstwa informacji w projektach unijnych

REJESTR UPOWAZNIEN i 0SOB UPOWAZNIONYCH
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